Der optimale Schutz fur IT-Dienstleister
und Software-Entwickler /
Risiko-Check
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Risiko-Check IT-Branche /

Aufgrund der Anspriiche an die Business-Continuity/Notfallplanung sowie des steigenden Sicherheitsbewusstsein der Kunden von IT-
Unternehmen nehmen die Anforderungen an den Versicherungsschutz stetig zu.

Der folgende Risiko-Check dient zur Analyse der Risikosituation und des Versicherungsbedarfes. Er ermdéglicht u. a. den Nachweis der Forderung
des Grundschutz-Kataloges des BSI, Modul M 6.16 ,Abschliel3en von Versicherungen“ z. B. im Rahmen einer Zertifizierung.

Mit dem Risiko-Check werden grundsétzliche Versicherungsmoglichkeiten aufgezeigt. Es gelten natirlich stets die jeweiligen konkreten
Versicherungsbedingungen und Vereinbarungen (z. B. zu Versicherungssummen, Ausschliissen, Obliegenheiten).

Ihre
AXA Versicherung AG
51171 Kdln

www.axa.de/it-check - eMail: it-check@axa.de

Allgemeine Unternehmensdaten /

Firma: Rechtsform: Grundungsjahr:
Inhaber/Geschaftsfihrer: Homepage:

Stral3e: PLZ/Ort:

Telefon: Fax: Mobil: E-Mail:

Betriebsbeschreibung (mit Angabe, fur welche Branch en das Unternehmen tatig ist):

Eigene Branchenzuordnung: ( ) Software () Provider ()

Nettojahresumsatz: € Anzahl Mitarbeiter: Lohnsumme: €
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Risiko-Check IT-Branche /

: . Mdogliche Derzeitige | Versicherungs- :
Potentielles Risiko Schadenhdhe Deckung moglichkeit el zEy
A Drittschaden (Haftpflicht)

Personenschaden
01 | Personenschaden Personenschaden-

(Bsp. Verletzung eines Dritten
bei einer betrieblichen Tatigkeit
beim Kunden, Unfall von
Besuchern)

deckung im Rahmen der
Betriebshaftpflicht-
versicherung

Sachschaden

02

Beschadigung fremder Sachen
inklusive der maglicherweise
resultierenden Betriebsunter-
brechungskosten des Kunden
(Bsp. Beschadigung eines
Kundenservers)

Sachschadendeckung im
Rahmen der
Betriebshaftpflicht, sofern
die beschadigte Sache
nicht unmittelbar
Gegenstand der
Bearbeitung war

03 | Schaden am gemieteten Mietsachschaden im
Gebéaude Rahmen der
(Bsp. Brandschaden) Betriebshaftpflicht
04 | Umweltschaden Umwelthaftungs-
(Bsp. Umweltverschmutzung bzw.
durch ein Leck am Heizo6ltank) Umweltschadens-
versicherung
05 | Beschadigung fremder Sachen Sachschadendeckung im

aufgrund fehlerhafter Software
(Bsp. Schaden durch
fehlerhafte
Maschinensteuerungssoftware)

Rahmen der
Betriebshaftpflichtver-
sicherung
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Risiko-Check IT-Branche /

: - Mdgliche Derzeitige Versicherungs- .
FEIEIIEIES (NEle Schadenhtéhe | Deckung moglichkeit ML
Vermdgensschaden
06 | Verlust, Beeintrachtigung Vermogensschaden-

der Integritat oder
Beschadigung fremder
Daten inkl. des resultierenden
Mehraufwandes fur Dritte
(Bsp. Kosten fiir Neueingabe
von Adressdaten)

07

Betriebsunterbrechungs-
kosten bei Dritten aufgrund
fehlerhafter Software

(Bsp. Stillstand von
Produktionsanlagen oder
Verlust von Bestellvorgangen)

08

Zusatzaufwand und
Gewinnausfall bei Dritten
durch fehlerhafte Software
(Bsp. Fehlbuchungen, falsche
Rechnungsstellung,
Kalkulationsfehler)

Haftpflichtversicherung
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Risiko-Check IT-Branche /

Potentielles Risiko

Maogliche
Schadenhohe

Derzeitige
Deckung

Versicherungs-
maoglichkeit

Notizen

09

Schaden aufgrund von
Verletzungen von
Datenschutzgesetzen

(Bsp. Veroffentlichung
personenbezogener Daten)

sowie sonstigen
Rechtsverletzungen
(Bsp. Verletzung des
Patentschutzes oder des
Wettbewerbsrecht)

10

Schaden bei Dritten durch
Viren oder andere
Schadprogramme

11

Mehrkosten des Kunden nach
einer fehlgeschlagenen
Software-Installation

(Bsp. Kosten durch
Verzogerung des
Produktionsstarts)

12

Schaden durch Verzug,
soweit dies eine Folge eines
Sachschadens ist

(Bsp. Uberspannungsschaden
am Server)

13

Vermodgensschéden durch
fehlerhafte Beratung
(Bsp. Fehlinvestition)

Vermobgensschaden-
Haftpflichtversicherung

Mafstabe / neu definiert m




Risiko-Check IT-Branche /

: - Mdgliche Derzeitige Versicherungs- :
FERETIEIES E.TE Schadenhthe | Deckung maglichkeit NS
14 | Hardwareschéaden : Erweiterte
Kosten Dritter fir den Produkthaftpflichtver-
Austausch fehlerhafter sicherung
Hardware (Vermoégensschaden-

(Bsp. Aus- und Einbau von
fehlerhaften Steckkarten)

Haftpflichtversicherung)

USA/Kanada

15

Schaden in USA/Kanada

Personen-, Sach- und
Vermoégensschaden
(sind i. d. R. nach
besonderer Vereinbarung
versicherbar)

B Eigenschaden

Sachschaden

16

Sachschaden am eigenen
Gebaude

Gebaudeversicherung

17

Sachschaden am eigenen
Inventar
(Bsp. PC, Server, Datentrager)

Sachinhaltsversicherung
bzw.
Elektronikversicherung
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Risiko-Check IT-Branche /

: - Mdogliche Derzeitige Versicherungs- :
FOTEMIRIES [RIERE Schadenhéhe | Deckung maoglichkeit NELAS
18 | Betriebsunterbrechnungs- Betriebsunterbrechungs-

schaden infolge von versicherung
Sachschaden am Inventar (Ertragsausfall-
Gewinneinbul3en, fortlaufende versicherung)
Kosten und entstehende
Mehrkosten im
Zusammenhang mit
Schadenminderungs-
malnahmen
(Bsp. Beseitigung von
Brandschéaden an der
Hardware)
19 | Transportschaden Autoinhaltsversicherung
(Bsp. Beschadigung
transportierter Hardware)
20 | Sachschaden durch Montageversicherung Diese Deckung ist fur IT-Dienstleister nicht

fehlerhafte Montage
(Bsp. Einbau neuer Server)

sinnvoll. Der ggf. drohende Fremdschaden
ist in der Regel durch eine Haftpflicht-
versicherung abzudecken, Feuer/
Elementargefahren sind tber die Sach-
versicherung des Dritten gedeckt.
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Risiko-Check IT-Branche /

Potentielles Risiko

Magliche
Schadenhdhe

Derzeitige
Deckung

Versicherungs-
moglichkeit

Notizen

Softwareschaden / Schaden an eigenen Daten

21

Schéaden durch den Verlust
oder Beschadigung eigener
Daten infolge eines
Sachschadens

(Bsp. Datenverlust durch
Kurzschluss oder
Uberspannung),

sowie daraus folgender
Betriebsunterbrechung

Elektronikversicherung
optional in Verbindung mit
einer

Betriebsunterbrechnungs-
versicherung

22

Schaden durch den Verlust
oder Beschadigung eigener
Daten ohne vorangegangenen
Sachschaden

(Bsp. Fehlbedienung oder
Datenldschung durch Dritte) —
ausgenommen durch
Programme mit Schadfunktion,

sowie daraus folgender
Betriebsunterbrechung

23

Schaden durch den Verlust
oder Beschadigung eigener
Daten verursacht

durch Programme mit
Schadfunktion (Malware),

sowie daraus folgender
Betriebsunterbrechung

24

Betriebsunterbrechung durch
DoS-Attacken

Spezielle
Deckungsbausteine zur
Elektronikversicherung
bzw. zur
Betriebsunterbrechnungs-
versicherung
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Risiko-Check IT-Branche /

. - Maogliche Derzeitige Versicherungs- .
Potentielles Risiko Schadenhdhe Deckung maglichkeit Mollzen
Vertrauensschaden
25 | Vertrauensschaden Vertrauensschaden-

Vermogensschéaden, die durch
kriminelle Handlungen von
eigenen Mitarbeitern oder in
speziellen Fallen von Dritten
verursacht werden,

(Bsp. Betriebsspionage,
Unterschlagung)

versicherung (VSV)

(frGher u. a. als ,Computer-
Missbrauch-Versicherung”
bezeichnet)

C Rechtsschutz

26

Rechtsschutz im Rahmen
von Haftpflicht-Fallen

Deckung im Rahmen der
Betriebshaftpflicht-
versicherung

27

Umfassender Rechtsschutz

Rechtsschutzversicherung

28

Kostentibernahme bei
Strafverfahren

Straf-
rechtsschutzversicherung
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